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Aquesta plantilla avaluacio d'impacte és un model que busca identificar i controlar els riscos
per als drets i llibertats de les persones, derivats del tractament de dades personals i de I'Us
de la IA.

En alguns casos, una organitzacio pot tenir 'obligacié de realitzar tant I'avaluacié d'impacte
en proteccio de dades (art. 35 RGPD) com, també, I'avaluacio d'impacte en drets
fonamentals (art. 27 RIA). Per tal de simplificar aquesta tasca, aquesta plantilla inclou uns
apartats previs que soén utils per a les dues avaluacions: una descripcio general del
tractament, per determinar-ne els elements principals; i les activitats que es volen
desenvolupar (identificades de manera conjunta com a «Projecte»), inclos I'Us de dades i de
la IA que es preveu. El nivell de detall ha de ser suficient per avaluar els suposits i indicadors
de risc detallats.

Cal tenir en compte que I'is de la IA pot tenir impacte en una o diverses operacions de
tractament de dades d’una activitat de tractament. Per poder avaluar correctament els

riscos, és important detectar els fluxos i les interconnexions que hi ha en tot el cicle de vida
del tractament de les dades personals i, si correspon, en el cicle de vida del sistema d’lA.

DESCRIPCIO GENERAL DEL PROJECTE

Descripcio general del projecte

S'utilitzen dades personals? OSi ONo

S’utilitzen dades recollides amb una finalitat diferent a la del tractament avaluat? OSi ONo

El tractament incorpora IA ? OSi ONo

El projecte utilitza practiques prohibides d'lA establertes a I'article 5 del RIA? OSi ONo

Si s'utilitza la IA, a priori aquest Us podria afectar els drets fonamentals de les

persones afectades o de tercers? L'Si O No

Es possible obtenir els mateixos resultats mitjancant métodes menys intrusius

(per exemple, les dades sintétiques)? L'Si O No
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[0 Recerca

1 Prova de concepte
[1 Disseny

En quina fase del cicle de vida es troba el sistema d’lA? [0 Desenvolupament
O Entrenament

[ Validacio

0 Desplegament

1. Descripcié del projecte en relacié amb el tractament de dades
Cal fer una descripci6 del tractament de dades personals i no personals, al més detallada

possible, ja que aquesta sera la base per avaluar la necessitat, la proporcionalitat i els riscos
del tractament.

Descripcié detallada del tractament i del context

Finalitat del tractament

1.1 Dades personals tractades

Les caracteristiques de les dades a tractar sén rellevants a I’hora de determinar els riscos
del tractament i el compliment d’algunes disposicions del Reglament.

Tipus de dada

Font / Origen

Termini de conservacio

Hi ha dades mereixedores d’especial proteccio?

- o . . OSi ONo
(econdmiques, violéncia de génere, subvencions...)

4/65



D LR

Tipus de dada

Se’n fara us amb un proposit diferent al de la recollida? OSi ONo
El tractament ofereix serveis de la societat de la ,

. AN o . OSi ONo
informacio a infants i t&¢ com a base el consentiment?

Es tracten dades de categories especials o de col-lectius osi O No
vulnerables?

Es tracten dades relatives a condemnes o infraccions Osi O No

penals?

Si es fa Us d'lA, el conjunt de dades d'entrenament del
model conté dades personals o s'han utilitzat dades que
es poden considerar anonimes?

O Dades personals [0 Andnim

Si s'utilitzen dades personals, el proveidor d’lA ha dut a
terme una AIPD?

OSi ONo

[Proveidor d'lA] En cas d'usar un model entrenat a
partir d'un conjunt de dades que es pot considerar
anonim, s'ha avaluat el risc de reidentificacio?

OSi ONo

[Responsable del desplegament] En cas d'us d'lA, el
conjunt de dades utilitzat per contextualitzar el
funcionament del sistema (p. ex. afinament - fine-tuning)
conté dades personals (incloses les obtingudes
mitjangcant raspat web - web scraping)?

OSi ONo

1.2 Processos de tractament

L’objectiu d’aquesta seccio és identificar els diferents components del procés, quan la IA

s’utilitzi en fases o funcionalitats diferents dins de la mateixa finalitat general.

Procés

Descripcié

El procés incorpora intel-ligéncia artificial O Si O No
(Vegeu apartat Descripcio i analisi del sistema d'lA)

(sistema o component)?

Dades tractades

Resultat del procés
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Procés

Persona destinataria

Lloc del tractament

Procés

Descripcié

El procés incorpora intel-ligéncia artificial
(sistema o component)?

OSi ONo

(Vegeu apartat Descripcio i analisi del sistema d'lA)

Dades tractades

Resultat del procés

Persona destinataria

Lloc del tractament

Procés

Descripcié

El procés incorpora intel-ligéncia artificial
(sistema o component)?

OSi ONo

(Vegeu apartat Descripcio i analisi del sistema d'lA)

Dades tractades

Resultat del procés

Persona destinataria

Lloc del tractament
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1.3 Descripcié i analisi del sistema d'lA

Quin tipus de sistema d’lA és?

[ Sistema d’lIA especific. Si es tracta d’'una IA de
proposit general, cal tenir en compte el tipus de
sistema desenvolupat (aixi com les caracteristiques
i capacitats técnicament viables

0 Model d’lA de proposit general (GPAI) (model
que pot utilitzar-se per a moltes tasques diferents)

O Sistema basat en GPAI (aplicacié construida a
partir d’'un model d’lA de proposit general)

[0 Sistema IA generativa (IA capag de generar
contingut nou, com ara text, imatges, audio, video,
codi, etc.)

[0 Sistema IA agentiva (A capag d’actuar de
manera relativament autdbnoma per assolir objectius
concrets)

O GPAI amb risc sistémic (models d’lA molt
potents, amb impacte potencial ampli i amb
obligacions addicionals segons la normativa)
O Altres. Especifiqueu:
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Tipologia funcional

O 1A discriminativa o classificadora (classifica,
categoritza o identifica patrons)

O IA predictiva (estima probabilitats, riscos o
esdeveniments futurs)

O 1A generativa (genera text, imatges, audio, video,
codi o altres continguts)

O 1A agentiva (planifica, decideix o executa accions
amb diferents graus d'autonomia)

O Sistema de recomanacio o suport a la decisié
(proposa opcions, recomanacions o decisions)

O Sistema de deteccié d'anomalies o frau

O Sistema conversacional (xatbot, assistent virtual
o copilot)

O Sistema de visié artificial (processa imatges o
video)

O Sistema multimodal (combina text, imatge, audio,
video o altres modalitats)

O Sistema robotitzat o fisic (robots, dispositius
intel-ligents o vehicles autonoms)

O Altres. Especifiqueu:

Grau d’autonomia

O Assistencia a l'usuari (human-in-the-loop)

O Recomanacioé amb validacié humana obligatoria
[0 Execuci6é semiautobnoma

O Execucié autbnoma supervisada

[0 Execucié autbnoma sense intervenciéo humana

O Altres. Especifiqueu:
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Arquitectura del sistema

O Model propi desenvolupat o entrenat per
l'organitzacio

O Model comercial de tercers
O Model de codi obert (open source)
[0 Sistema amb ajustament (fine-tuning)

O Sistema basat en RAG (generacié augmentada
amb recuperaci6 d'informacio)

O Sistema hibrid (combinacié de diversos models o
tecnologies)

O Altres. Especifiqueu:

Tecnologies de millora de la privacitat (PETs)

O No s'utilitzen PET

O Anonimitzacio

O Pseudonimitzacié

O Privacitat diferencial

O Aprenentatge federat

O Xifrat homomorfic

O Computacié multipart segura (SMPC)
O Entorns d'execucié de confianga (TEE)
O Computacio confidencial

O Dades sintétiques

O Proves de coneixement zero (ZKP)

O Desaprenentatge automatic (machine
unlearning)

O Altres. Especifiqueu:
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O Text
O Imatges

O Audio
O Video
O Documents

Modalitats de dades processades )
O Dades estructurades (bases de dades, fitxers,

fulls de calcul)
[0 Dades biométriques
[0 Dades de geolocalitzacio

O Altres. Especifiqueu:

[0 Dades internes de I'organitzacié
O Dades facilitades pels usuaris

O Dades procedents d'altres administracions o
entitats

Origen de les dades personals tractades pel [ Dades obertes (open data)
sistema d'lA [0 Raspat web (web scraping)
[0 Dades adquirides a tercers
[0 Dades sintétiques

O Altres. Especifiqueu:
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Quines son les finalitats (objectius especifics)
del sistema d’l1A?

Suport a la presa de decisions humanes

Generacié de contingut o recomanacions

Automatitzacié de decisions

O

O

O Classificacio o perfilat de persones

O

O Automatitzacié de processos operatius
O

Altres. Especifiqueu:

[Proveidor d'lA] Les eines d'lA utilitzades per
al tractament de dades (per exemple, xarxes
neuronals convolucionals profundes,
maquines de vectors de suport, etc.) utilitzen
la menor quantitat possible de dades
personals per al fi previst?

O Si ONo

[Proveidor d'lA] S’ha documentat, si
correspon, la necessitat d'utilitzar
I'aprenentatge automatic, en particular
I'aprenentatge profund?

OSi ONo

[Proveidor d'lA] Es poden tenir en compte
opcions de disseny d'lA amb vista a la
proteccio de dades des del disseny
(aprenentatge federat, computacié multipartita
segura, xifratge homomorfic, etc.)?

O Si ONo

En cas afirmatiu, quines?

Quines son les principals caracteristiques del
sistema?

Enumereu els processos del tractament amb
quée opera la IA (enllagar amb el punt 1.2
Processos de tractament)

En quins paisos s'oferira?

Identificacié dels possibles titulars de drets:
qui son els individus o grups que poden
veure's afectats pels sistemes d'lA? S'hi
inclouen individus o grups vulnerables?
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1.4 Actors que intervenen en el tractament

Els actors que intervenen en el tractament, la seva funcié i les dades que tracten sén
importants a I’hora de determinar els riscos del tractament.

Rol a efectes del RIA

Rol a efectes de
'RGPD

Nom

Processos en qué intervé

Descripcié

O Proveidor

[0 Responsable del
esplegament

[0 Responsable

O Encarregat

Nom

Processos en qué intervé

Descripcio

O Proveidor

O Responsable del
esplegament

[0 Responsable

O Encarregat

Nom

Processos en qué intervé

Descripcié

O Proveidor

O Responsable del
esplegament

[0 Responsable

O Encarregat

Nom

Processos en qué intervé

Descripcio

O Proveidor

[0 Responsable del
esplegament

[0 Responsable

O Encarregat

Nom

Processos en qué intervé

Descripcié

O Proveidor

O Responsable del
esplegament

[0 Responsable

O Encarregat
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2. Necessitat de dur a terme una AIPD i una FRIA

No cal fer una AIPD (art. 35 RGPD), si és d’aplicacio algun dels supodsits seguents:

Suposit

El tractament té naturalesa, abast, context i finalitat semblant a un altre
tractament per al qual ja s’ha fet una AIPD.

El tractament té una base juridica en el dret de la UE o d’un estat
membre, i ja s’ha fet una AIPD en el moment d’adoptar aquesta base

juridica.

Justificacio

Si cap dels sup0osits anteriors és d’aplicacio, si el tractament pot comportar un risc greu per

als drets i les llibertats de les persones cal fer una AIPD.

2.1 Necessitat de dur a terme una AIPD

Fitxa técnica de ’AIPD

Versi6 actual i registre de
versions (explicant I'historial
dels canvis realitzats a la
informacio continguda a la
plantilla AIPD per a aquest
tractament, si n'hi ha)

L'equip implicat en aquesta
AIPD (proporcionant detalls
dels seus rols, tasques,
responsabilitats, etc.)

Directrius, estandards, codis
de conducta i altres
materials de referéncia
utilitzats per dur a terme
aquesta AIPD.
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en xarxa

V2,

Fitxa técnica de ’AIPD

Raons per dur a terme
'AIPD (es pot marcar més
d'una casella de seleccid)

Avaluacié sistematica i
extensa dels aspectes
personals relacionats amb les
persones fisiques basada en

el tractament automatitzat, OSi ONo
inclos el perfilat, i en qué es
basen decisions que
produeixen efectes legals
1. Nova activitat de spbre la persona fisica o que
tractament, 'AIPD I'afecten significativament.
probablement sera
necessaria a causa de | Tractament a gran escala de
I'alt risc (obligacio categories especials de
segons l'article 35.3 dades esmentades a l'article | 0'si O No
RGPD): 9.1 RGPD o de dades
personals relacionades amb
condemnes penals i delictes
esmentats a l'article 10.
Monitoratge sistematic d'una | 0 si O No
area d'accés public a gran
escala.
2. Nova activitat de Justificacio:
tractament, AIPD
possiblement requerida
a causa d'un probable
alt risc (obligacio legal,
segons la legislacié
nacional)
Avaluacié o puntuacio, inclos
perfilat i prediccio,
especialment dels aspectes
3. Nova activitat de relacionats amp el ren'dime:nt )
tractament laboral del subjecte, situacié | O Si T No
: ’ : econOmica, salut,
pos&bler(;lelnt ret()qu;nda preferéncies o interessos
alce!usa el pro ? © personals, fiabilitat o
alt risc _(segu!nt e comportament, ubicacio o
CEPD i les directrius moviments
nacionals): )
Presa de decisions
automatitzada amb efecte OSi ONo

legal o significatiu similar:
tractament que té com a
objectiu prendre decisions
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Fitxa técnica de ’AIPD

sobre subjectes de dades que
produeixen "efectes legals
sobre la persona fisica" o que
"afecten de manera similar la
persona fisica".

Monitoratge sistematic:
tractament utilitzat per
observar, monitorar o
controlar subjectes de dades,
incloses dades recollides a
través de xarxes o "un
monitoratge sistematic d'una
area accessible publicament”.

O Si ONo

Dades sensibles o dades de
caracter altament personal:
aixo inclou categories
especials de dades
personals, tal com es defineix
a l'article 9 (per exemple,
informacioé sobre les opinions
politiques dels individus).
També, dades personals
relacionades amb condemnes
penals o delictes segons la
definicié de I'article 10 RGPD.

OSi ONo

Dades tractades a gran
escala, considerant el nombre
de subjectes implicats, ja
sigui com un nombre
especific o com una proporcio
de la poblacié rellevant: el
volum de dades i/o la gamma
de diferents elements de
dades que s'estan tractant; la
durada, o permanéncia, de
I'activitat de tractament de
dades; I'extensio geografica
de l'activitat de tractament.

O Si ONo

Comparacié o combinacio6 de
conjunts de dades.

OSi ONo

Dades sobre subjectes
vulnerables (a causa del
desnivell de poder creixent

O Si ONo
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Fitxa técnica de ’AIPD

entre els subjectes i el
responsable de la informacio
de dades, cosa que significa
que les persones potser no
poden consentir faciiment,
oposar-se al tractament de
les seves dades o exercir els
seus drets).

Us innovador o aplicacié de
noves solucions
tecnologiques o
organitzatives.

OSi ONo

Quan el tractament en si
mateix "impedeix que els
subjectes exerceixin un dret o
utilitzin un servei o un
contracte".

O Si ONo

Altres (per exemple, llista
nacional sobre les operacions
de tractament subjectes al
requisits d'una avaluacié
d'impacte de proteccié de
dades)

Indiqueu
quines:

4- Nova activitat de
tractament, AIPD
necessaria o
beneficiosa

Opinié o recomanacio del
DPD

O Si ONo

Opinié o recomanacio dels
subjectes de dades (o dels
seus representants).

OSi ONo

Exigida per un codi de
conducta, estandard, bones
practiques, etc.

OSi ONo

Altres (per exemple, gestionar
riscos o demostrar
responsabilitat i construir
confianga).

Indiqueu
quines:
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en xarxa

V2,

Fitxa técnica de ’AIPD

5. Activitats de
tractament d'alt risc
existents, per a les
quals hi ha hagut un
canvi en els riscos:

El tractament de dades ha

. OSi ONo
canviat.
El context organitzatiu o
social de I'activitat de OSi ONo

tractament ha canviat.

Com?

Abast d'aquesta AIPD (qué
s'ha considerat i qué s'ha
deixat fora de l'avaluacio, i
per que).

Data de finalitzacio

Data de validacio formal
(aprovaci6 per un funcionari
responsable de I'AIPD com
a completa i acabada)

L’AIPD (o parts d'aquesta)
esta pensada per ser
publicada o compartida
externament?

0 No

O Si, es publicara.

Com?
Com?

O Si, es compartira
externament.

Cal fer FAIPD? O Si O No

Justificacio:

Si s’ha nomenat un DPD, cal considerar la seva opinio respecte de la necessitat de fer una

AIPD.

Opinié del DPD respecte de la necessitat de fer una AIPD

17/65



D LR

2.2 Necessitat de dur a terme una FRIA

A continuacid, s’indiquen els requisits de necessitat a efectes de l'article 27 RIA. Tanmateix,
I'avaluacié de l'impacte sobre els drets fonamentals també forma part del sistema de gestié
de riscos a qué es refereix l'article 9, que els proveidors d’IA han d’adoptar, per a la qual

cosa es pot emprar el model FRIA.

Ambit objectiu

El sistema esta classificat com
a alt risc segons l'article 6.2
RIA? (art. 27.1)

O Si

O No

No és un sistema d’lA destinat
a ser utilitzat com a component
de seguretat en la gestid i el
funcionament de les
infraestructures digitals
critiques, transit de vehicles o
subministrament d’aigua, gas,
calefaccié o electricitat?

O Si

O No

El sistema esta inclos en algun
dels ambits enumerats als

punts 1 i del 3 al 8 de 'annex
e

O Si

O No

Quin?

Ambit subjectiu

El responsable del
desplegament de sistemes d’lA
d’alt risc és un organisme de
dret public:

O Si

O No

El responsable del
desplegament de sistemes d’lA
d’alt risc és una entitat privada
que presta serveis publics:

O Si

O No

El responsable del
desplegament és algun dels
que s’esmenten a I'annex llI,
punt 5, lletres b i c.

O Si

O No

Quin?

Questions generals

Es el primer us del sistema
d’'lA?

O Si

O No
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en xarxa

Hi ha un FRIA previ per al

mateix sistema o un de similar? D'Si tNo

El proveidor ha facilitat una

avaluaci6 d’'impacte FRIA ]

reutilitzable? OSi ONo
la finalitat OSi ONo
el context d’us OSi ONo
els processos OSi ONo

En cas afirmatiu, quin element | les categories de

ha canviat o0 ha deixat d’estar persones afectades / OSi ONo

actualitzat que justifica la col-lectius

necessitat de refer el FRIA
Ia} frequenma o0 intensitat 0Ssi 0ONo
d'us
els riscos potencials OSi ONo
la supervisié humana OSi ONo

Si hi ha respostes afirmatives (s/) a les preguntes relatives a I'ambit objectiu i/o a I'ambit
subjectiu, cal fer una FRIA.

Si (i) ja s’ha efectuat una FRIA préviament o (ii) n’hi ha una FRIA del proveidor que ja
cobreix tots els riscos rellevants, no cal una nova FRIA. Aixd, sempre i quan tots els riscos
s’hagin analitzat en relacié amb el context d’Us i no hi hagi hagut canvis.

En relacié amb I’AIPD (art. 27.3

RIA)

Existeix una AIPD d’acord
amb l'article 35 RGPD
relacionada amb el sistema?

O Si

O No

FRIA?

Quines parts cal
complementar amb un
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3. Avaluacié d’Impacte en Proteccié de Dades

3.1 Necessitat i proporcionalitat

L'avaluacié de la necessitat i proporcionalitat del tractament es fa en relacié amb la finalitat
del tractament, que s'ha descrit a la secci6 anterior.
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Necessitat i
proporcionalitat des de
la perspectiva del SIA

Necessitat social o de
politica publica

El sistema aporta algun
benefici directe a “la
humanitat™? (considerant 27)

O Si

O No

Contribueix a objectius publics
(equitat, transparéncia,
accessibilitat, eficiencia)?

O Si

O No

Respon a problemes
estructurals (saturacio6 de
serveis, manca de personal,
etc.)?

O Si

0 No

El sistema és socialment
acceptable i comprensible per
als usuaris afectats?

O Si

O No

Avaluacio inspirada en
politiques publiques

Quin problema o necessitat
concreta es vol resoldre amb
aquest sistema d’lA?

Per qué aquest problema és
rellevant o critic per a
'organitzacio?

Quines solucions no
algoritmiques o tradicionals hi
ha actualment?

Justifica perqué el “no fer res”
(o mantenir la situacié actual)
no és una opcio i quins

beneficis especifics aporta la IA

(eficiéncia, precisio,
escalabilitat)?

Necessitat d’utilitzar el
tipus concret d’lA
seleccionat

Hi ha alternatives igual
d’efectives amb menor impacte
en drets?

O Si

0 No

En cas afirmatiu, per qué no
seria suficient una IA de baix
risc o un sistema més simple,
0 bé per qué s’ha descartat
I'alternativa tecnolodgica “més
simple”?

Justificacio
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la finalitat?

El nivell d’'automatitzacié és
realment necessari per assolir

OSi ONo

3.1.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir la finalitat del tractament que va
motivar la recollida. Ara bé, en alguns casos, el Reglament permet el tractament de dades

que han estat recollides amb una finalitat diferent.

S'utilitzen dades recollides amb una finalitat diferent a la del tractament original? OSi ONo
En cas afirmatiu
Les segiients condicions permeten el tractament de les dades amb una
finalitat diferent a la de recollida.
S’ha obtingut el consentiment de les persones interessades pel tractament amb OsSi ONo
la nova finalitat.
El tractament esta basat en el dret de la Uni6 o dels estats membres que
constitueix una mesura per salvaguardar:
. 0 Si ONo
La seguretat nacional.
0 Si ONo
La defensa.
) 0 Si ONo
La seguretat publica.
) . o . ) 0 Si ONo
La prevencio, la investigacio, la deteccié i el tractament de delictes penals.
) ) ) [0Si O No
Altres objectius importants d’interés public.
) . . [0Si O No
La proteccio de la independéncia judicial i dels procediments judicials.
La prevencio, la investigacio, la deteccié i el tractament d’infraccions en normes Osi ONo

deontoldgiques.

22/65



D LR

En cas afirmatiu

. . . 0 Si ONo
La proteccio de la persona interessada o dels drets i llibertats d’altres.
. . 0 Si ONo
L’execucié de demandes civils.
Si no aplica cap de les condicions anteriors, cal que la nova finalitat sigui
compatible amb la finalitat que va motivar la recollida de les dades.
Finalitat inicial.
Dades.
Nova finalitat.
Justificacié de la compatibilitat.
Finalitat inicial.
Dades.
Nova finalitat.
Justificacié de la compatibilitat.
3.1.2 Principis de licitud
3.1.2.1 Base legal per al tractament
Un tractament és licit si aplica alguna de les bases legals seguents:
La persona interessada ha donat el seu consentiment per al tractament de les 0O Si ONo
seves dades personals, per una o diverses finalitats especifiques.
El tractament és necessari per executar un contracte en qué la persona 0OSi ONo
interessada n’és part o per aplicar mesures precontractuals.
O Si ONo

El tractament és necessari per complir una obligacié legal aplicable al
responsable del tractament.
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La persona interessada ha donat el seu consentiment per al tractament de les 0O Si ONo
seves dades personals, per una o diverses finalitats especifiques.
El tractament és necessari per protegir interessos vitals de la persona 0O Si ONo
interessada o d’una altra persona fisica.
El tractament és necessari per complir una missié feta en interés public o en 0O Si ONo
I'exercici de poders publics conferits al responsable del tractament.
El tractament és necessari per satisfer els interessos legitims del responsable deIE| si ON

i o}

tractament o d’un tercer, sempre que no hi prevalguin els interessos o els drets i
les llibertats fonamentals de la persona interessada (en particular, quan és un

menor).

Justificacio de la licitud del tractament.

A banda, cal que el tractament no incorri en cap il-licit en un sentit més ampli. Per exemple,

infringir el copyright o acords contractuals.

Confirma que el tractament no incorre en cap tipus d’il-licit.

3.1.2.2 Tractament de dades de menors

Els menors necessiten una proteccio especial en el tractament de les seves dades, perqué

poden no ser conscients dels riscos que comporta.

El tractament ofereix serveis de la societat de la informacié a infants i té com a

base el consentiment? O'Si TNo
En cas afirmatiu, s’ha tingut en compte I'edat minima de consentiment? O Si ONo
S'utilitzen les dades del menor per elaborar perfils i/o per prendre decisions total Osi ONo

o parcialment automatitzades sobre ells?
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3.1.2.3 Tractament de categories especials de dades

Es tracten dades de categories especials? OSi ONo
En cas afirmatiu
El tractament de categories especials de dades esta prohibit, llevat que apliqui
algun dels suposits seguents.
La persona interessada ha donat el seu consentiment explicit per al tractament | 5i O No
amb una finalitat especifica, tret que el dret de la UE o de I'estat membre no ho
permeti.
El tractament és necessari per complir obligacions o per exercir drets en 'ambit [ Si 0 No
del dret laboral i de la seguretat i la protecci6 social.
El tractament és necessari per protegir interessos vitals de la persona O0Si ONo
interessada o d’una altra persona fisica, en el supodsit que l'interessat no estigui
capacitat per donar el consentiment.
El tractament és legitim i amb garanties, fet per una associacié sense anim de
lucre de caracter politic, filosofic, religidés o sindical, sempre que el tractament 00Si OO No
afecti persones amb qui mantenen contactes en relacié amb aquestes finalitats i
les dades no es comuniquin a tercers sense el consentiment de les persones
interessades.
El tractament fa referéncia a dades que l'interessat ha fet manifestament O Si ONo
publiques.
El tractament és necessari per formular, exercir o defensar reclamacions, o quan [ Si O No
els tribunals actuen en la seva funcié judicial.

] i . o ) O Si ONo
El tractament és necessari per raons d’interés public essencial.
El tractament és necessari per a finalitats de medecina preventiva o laboral, 00Si O No
avaluacio de la capacitat laboral del treballador, diagndstic médic, prestacio
d’assisténcia o tractament de tipus sanitari o social.
El tractament és necessari per raons d'interés public en I'ambit de la salut O Si ONo
publica.
El tractament és necessari amb la finalitat d’arxiu amb interés public, investigacio O Si O No
cientifica o historica, o amb finalitat estadistica.

O Si ONo

[Proveidor d’lA] El tractament és necessari per detectar i corregir els biaixos
associats als sistema d’'lA d’alt risc, d’acord amb I'article 10.5 RIA?
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En cas afirmatiu

[Responsable del desplegament / Proveidor d’lA] En cas afirmatiu, s’han O0Si ONo
establert mesures per evitar la recuperacio de les dades personals utilitzades en
el moment de fer Us del sistema d’lA?

Justificacié de la licitud del tractament de dades de categories especials

3.1.2.4 Tractament de dades penals

Es tracten dades relatives a condemnes o infraccions penals? OSi ONo

En cas afirmatiu

Tot i que les dades relatives a condemnes o infraccions penals no son categories especials de dades,
hi ha un requisit addicional per tractar-les: el tractament només és pot portar a terme sota la
supervisio de les autoritats publiques o quan ho autoritzi el dret de la uni6 o de I'estat membre.

Justificacio de la licitud del tractament de dades penals

3.1.2.5 Validesa del consentiment

Si un tractament té com a base legal el consentiment, cal que es compleixin les seglents
condicions perqué aquest sigui valid:

) 0 Si ONo
El responsable pot demostrar que I'ha recollit.

La sol-licitud de consentiment és intel-ligible, de facil accés i en un llenguatge ~ [H Si O No
clar.

L’execucio d’un contracte no es pot supeditar a rebre el consentiment respecte O Si O No
de dades personals no necessaries per executar el contracte.
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) 0 Si ONo
El responsable pot demostrar que I'ha recollit.

S’ha informat les persones interessades de la possibilitat de retirar el O Si O No
consentiment en qualsevol moment.

Si la persona interessada no vol consentir, se li ofereix una opci6 alternativa que

no la perjudica ni implica tracte desfavorable. O Si O No

3.1.2.6 Transferencies de dades

Per evitar que les persones interessades vegin reduits els seus drets, L'RGPD és
especialment restrictiu amb les transferéncies de dades amb paisos on el RGPD no aplica.

Es fan transferéncies a tercers paisos o a organitzacions internacionals? OSi ONo

En cas afirmatiu

Aquestes transferéncies estan permeses si la Comissié Europea considera que el pais o
organitzacié ofereix un nivell adequat de protecciod, si s’han establert les garanties suficients
segons l'article 46 o si aplica alguna de les excepcions de l'article 49.

Dades transferides.

Pais.

Condicié que permet la transferéncia.

Dades transferides.

Pais.

Condicié que permet la transferéncia.
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3.1.2.7 Licitud del tractament per entrenar la IA

[Proveidor d'lA] Si es reutilitzen dades disponibles publicament o dades
obtingudes d'un tercer (per exemple, un proveidor de dades) per entrenar la IA,

comproveu que no esta reutilitzant un conjunt de dades que s'hagi creat D'Si O No
clarament de manera il-licita?

La font de les dades esta clarament identificada i documentada? OSi ONo
El conjunt de dades és el resultat d'un delicte o una infraccio (filtracio, robatori,

etc.) o ha estat objecte d'una condemna o sancié publica per part d'una autoritat OSi ONo
competent i, com a consequiéncia, s’ha hagut de retirar o se n’ha prohibit I'is?

Les condicions en les quals es van recollir les dades estan prou documentades? OSi ONo
El conjunt de dades conté informaci6 sensible o que infringeixi drets? Si és aixi, Osi ONo

es fan comprovacions exhaustives per garantir que el tractament és licit?

3.1.3. Principi de lleialtat del tractament

Un tractament és lleial si fa un Us de les dades previsible per part de les persones
interessades, i del tractament no se’n deriven consequéncies adverses pera a les persones

interessades que no siguin justificables.

Justificacié de tractament lleial

3.1.4 Principi de minimitzacioé

Les dades han de ser adequades, rellevants i limitades a I'estrictament necessari per

acomplir la finalitat del tractament.

Tipus de dades.

Justificacio de I’'adequacio, la rellevancia i la necessitat

Tipus de dades.

Justificacio de I'adequacio, la rellevancia i la necessitat
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Tipus de dades.

3.1.5 Principi de limitacié del termini de conservacié

Les dades personals no s’han de conservar més temps de I'estrictament necessari per
complir amb la finalitat del tractament. A la descripcié del tractament, es va especificar el
termini de conservacié de les dades. Cal justificar que els terminis donats compleixen el
principi de limitacio del termini de conservacio.

Justificacio que els terminis de conservacioé donats compleixen amb la limitacié del termini de
conservacio

Cal que els mecanismes establerts per esborrar les dades siguin efectius (és automatic o
s’ha d’activar manualment? romanen les dades a les copies de seguretat del sistema un cop
esborrades? quant de temps i com es garanteix que no es tracten?

Descriu els mecanismes establerts per esborrar les dades

Les dades es poden conservar indefinidament amb finalitat d’arxiu en interés public, amb
finalitat d’investigacio cientifica o historica, o amb finalitat estadistica.

Es conserven dades amb finalitat d’arxiu en interés public, amb finalitat
d’investigacio cientifica o historica, o amb finalitat estadistica.

En cas afirmatiu, quines mesures s’han implantat per garantir el principi de minimitzacié
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3.1.6 Principi d’exactitud
El tractament de dades inexactes pot afectar negativament les persones. El principi

d’exactitud demana que les dades siguin exactes i que es prenguin les mesures adequades
per garantir que les que siguin inexactes s’actualitzin o s’esborrin sense dilacié.

Controls de la qualitat de les dades'

Mesures per corregir les dades

3.1.7 Riscos per les persones

L’objectiu d’aquest punt és identificar els possibles efectes negatius sobre les persones,
quantificar-los i si és necessari proposar mesures per mitigar-los.

En aquesta secci6 avaluarem el tractament tal i com esta dissenyat. Es a dir, no considerem
els casos en que falla la seguretat del sistema (sigui aquesta fallada accidental o
intencionada).

En la identificacio dels potencials efectes negatius del tractament sobre les persones convé

tenir en compte el punt de vista de les persones interessades i del delegat de proteccié de
dades.

Potencials efectes negatius del tractament sobre les persones

Per cadascun dels efectes negatius identificats, cal estimar el nivell de risc associat. El risc
depén de dos factors: 'impacte que té sobre les persones (baix, mitja, alt o molt alt) i la
probabilitat que es materialitzi (baixa, mitjana, alta). L'impacte s’estima directament dels

" Inclou la fase d’entrenament dels models d’lA
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potencials efectes. Per determinar la probabilitat, cal analitzar en quines circumstancies fan
que els efectes negatius és materialitzin (les amenaces) i estimar la probabilitat d’aquestes.

El risc es determina, en funcié de I'impacte i de la probabilitat, seguint la taula seguent:

Impacte

Probabilitat Baix Mitja Molt alt

Baixa Risc baix Risc baix Risc alt

Mitjana Risc baix Risc alt Risc alt

Alta Risc alt Risc alt Risc alt

Primer s’estimara el risc associat a cada amenaca. El risc global sera el maxim dels riscos
de les amenaces.

Efecte sobre les persones

Impacte:

Amenacga Probabilitat Risc

Risc estimat

Efecte sobre les persones

Impacte:

Amenacga Probabilitat Risc

Risc estimat:
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Efecte sobre les persones

Llevat que el risc sigui baix, cal buscar mesures per reduir-lo. Aixo és especialment
necessari en els casos de risc alt o molt alt. Si no és possible reduir un risc alt, abans de
comencar el tractament cal consultar 'autoritat de proteccié de dades competent sobre la
idoneitat del tractament.

En cas que s’hagi alterat el tractament inicial per fer-lo menys lesiu per les persones, caldra
revisar i actualitzar les seccions anteriors de I'AIPD.

Impacte global| Mesures per
Probabilitat Gravetat prevenir/mitigar
els impactes

Drets/llibertats
afectats

3.1.8 Necessitat i proporcionalitat del tractament
Amb la informacio recollida en aquesta seccio, cal justificar que el tractament és necessari

(proposit buscat no es pot atényer amb cap altre mesura més moderada) i proporcional (no
provoca més danys que beneficis).

Justificacio de la idoneitat del tractament per al proposit que es busca

Justificacio de la necessitat del tractament
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Justificacio que el tractament és proporcional

3.1.9 Opinio de les persones interessades

L’RGPD estableix que, si és possible, cal recollir 'opinié de les persones interessades sobre
el tractament.

Opinid les persones interessades sobre la necessitat i la proporcionalitat del tractament

En cas que no es considera apropiat recollir 'opinié de les persones interessades, cal
justificar-ho.

Per qué no s’ha recollit 'opinié de les persones interessades?

Si I'opinid de les persones interessades respecte al tractament difereix de la visié que el
responsable ha donat a 'apartat 2.7 i es pretén portar endavant el tractament, cal justificar el
perque.

Per qué es porta endavant el tractament tot i les discrepancies de les persones interessades?
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3.2 Controls per garantir els drets de les persones

3.2.1 Controls pel dret a tenir informacié transparent

La transparéncia és transversal i ha de ser present en totes les comunicacions amb les

persones interessades.

Tota comunicacié amb les persones interessades ha de ser concisa, intel-ligible, de

facil accés i ha de fer Us d’un llenguatge clar i senzill. O'St HNo
El reglament regula com s’ha de fer aquesta comunicacié.

La informacié es donara per escrit (incloent mitjans electronics). OSi ONo
Pel cas de peticions fetes amb mitjans electronics, la informacié es donara Osi ONo
preferentment de forma electronica.

Si la persona interessada ho demana, la informacié es donara oralment. OSi ONo

El responsable ha de respondre les peticions d’exercici de drets d’'una persona interessada

dins uns terminis establerts:

Sense demora indeguda i no més enlla d’'un mes. OSi ONo
Si la complexitat o el nimero de peticions ho justifica, es pot estendre el periode en Osi ONo
dos mesos. En aquest cas cal informar de les raons dins el primer mes.

Si el responsable no ha de respondre a la peticié d’exercici de drets d’'una persona
interessada, cal:

Avisar la persona interessada d’aquest fet sense demora indeguda i com a maxim Osi O No
en un mes.

Explicar les raons per no portar a terme la peticié (per exemple, la petici6 és Osi ONo
repetitiva o el responsable no pot identificar la persona interessada).

Informar de la possibilitat de recérrer la decisié davant una autoritat supervisora o un .

i OSi ONo
jutjat.

Nomeés si la peticio és excessiva (per exemple, per repetitiva), es podra cobrar un Osi ONo

carrec per cobrir els costos de tramitar-la.
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3.2.2 Controls per al dret d’informacio

A I'nora de recollir dades personals, el responsable del tractament ha d’informar les
persones interessades de diferents aspectes del tractament.

[Responsable del desplegament] El proveidor del sistema d’lA ha facilitat la
informacio necessaria per complir el deure d’informar els interessats de manera OSi ONo
adequada??

Els articles 13 i 14 especifiquen que cal informar les persones interessades dels punts que
es detallen a la taula seglient:

La identitat i les dades de contacte del responsable. OSi ONo
Les dades de contacte del delegat de proteccio de dades (si n’hi ha). OSi ONo
La finalitat del tractament. OSi ONo
La base legal del tractament. OSi ONo
L’interés legitim del responsable, si aquesta és la base legal del tractament. OSi ONo
Els destinataris o categories de destinataris de les dades. OSi ONo
El termini de conservacio de les dades o el criteri emprat per determinar-lo. OSi ONo
La intenci6 de transmetre les dades fora de la UE, si escau. OSi ONo

La decisi6 de la Comissié Europea respecte de la suficiéncia de la seguretat que

ofereix el pais o organitzaci6 destinataria. DSt O No
L’existéncia del dret d’accés a les dades. OSi ONo
L’existéncia del dret de rectificacid i supressio. O Si ONo
L’existéncia del dret de limitacio del tractament. OSi ONo
L’existéncia del dret d'oposicié al tractament. O Si ONo
L’existéncia del dret de portabilitat de dades. OSi ONo

2 Aquest punt pren especial rellevancia per complir correctament amb les obligacions establertes a
I'article 86 del RIA.
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La identitat i les dades de contacte del responsable. O Si ONo
L’existéncia del dret a revocar el consentiment (si aquesta és la base legal del Osi ONo
tractament).

L’existéncia del dret a presentar una reclamacié davant una autoritat de control. OSi ONo
Que la comunicaci6 de les dades és un requisit legal o contractual, si escau. OSi ONo
L’existéncia de decisions automatitzades. OSi ONo
El pro_pbsit.de fer servir dades amb una finalitat diferent a la que va motivar la Osi ONo
recollida, si s’escau.

La procedéncia de les dades, si no s’han obtingut directament de la persona Osi ONo

interessada.

Hi ha algunes exempcions a l'obligatorietat d’'informar, que depenen de la forma en qué

s’han recollit les dades.

» Siles dades s’han obtingut directament de la persona interessada, no hi ha

I'obligacié d’informar-la si ja disposa de la informacio.

= Siles dades no s’han obtingut directament de la persona interessada, no cal

informar-la si es dona alguna de les seglents condicions: la persona interessada ja
disposa d’aquesta informacio, la comunicacié és impossible o suposa un esforg
desproporcionat, aixi esta regulat per una norma de la UE o dels estats membres o la
informacio té caracter confidencial sobre la base del secret professional.

Si no s’informa, cal justificar-ho.

S’aplica el dret d’informacio a totes les dades tractades?

Si aplica alguna exempcié al dret d’informacio, cal dir quina, a quines dades i justificar el

perqué

Si s’informa les persones interessades, el Reglament determina quan cal fer-ho®.

3 RGPD art. 13(1) i 14(3),
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Si les dades es recullen directament de les persones interessades, en el moment

de recollir-les. DSt O No
Si les dades es recullen indirectament, cal complir les condicions segiients:

En un periode raonable de temps i no superior a un mes. OSi ONo
Siens comuniqu.em amb les persones interessades, com a molt tard en el Osi ONo
moment de la primera comunicacio.

Si es volen comunicar les dades a tercers, abans de comunicar-les. OSi ONo

3.2.3 Controls per garantir el dret d’accés

La persona interessada té el dret d’obtenir del responsable del tractament la confirmacié que
s’estan tractant les seves dades i, en aquest cas, el dret d’'accés a les dades personalsi a la

informacié seguent:

La finalitat del tractament. O Si ONo
Les categories de dades tractades. OSi ONo
Les persones destinataries de les dades. OSi ONo
El termini de conservacio de les dades. OSi ONo
Els drets a rectificar i suprimir les dades. OSi ONo
Els drets a limitar i oposar-se al tractament. OSi ONo
El dret a reclamar davant una autoritat de control. O Si ONo
Si les dades no s’han obtingut de la persona interessada, I'origen de les dades. OSi ONo
L’existéncia de decisions automatitzades, si escau. O Si ONo
Garanties en la transferéncia de dades fora de la UE, si escau. OSi ONo

A banda de conéixer quina informacié s’ha de transmetre a les persones interessades, cal

assegurar-se que es donen les condicions per fer efectiu el dret d’accés.
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S’ha establert un procediment estandard per la gestio de sol-licituds d’accés? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria
per reconéixer les sol-licituds d’accés?

O Si ONo

3.2.4 Controls per garantir el dret de rectificacio

Les persones tenen el dret a que és rectifiquin les seves dades, si aquestes no sén exactes.

S’ha establert un procediment per la gestié de sol-licituds de rectificacio? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria
per reconéixer les sol-licituds de rectificacié?

OSi ONo

Si el responsable ha compartit les dades, cal que informi les persones destinataries sobre la
rectificacio.

S’ha establert un procediment per notificar la rectificacié a les persones
destinataries?

O Si ONo

3.2.5 Dret de supressio

Les persones tenen el dret a que s’esborri la seva informacié quan es dona algun dels
seguents casos:

Les dades ja no sén necessaries en relacio amb la finalitat per qué es van recollir.
La persona interessada treu el seu consentiment i no hi ha cap altra base legal pel
tractament.

La persona interessada s’oposa al tractament i no hi ha cap altre factor superior que
el legitimi.

Les dades s’han tractat sense una base legal.

Les dades s’han d’esborrar d’acord amb una obligacio legal que afecta el
responsable.

Les dades s'utilitzen per oferir serveis de la societat de la informacié a infants.

En canvi, el dret de supressié no aplica en els seglients casos:

Per exercir el dret a la llibertat d’expressio i d’'informacid.

Per complir una obligacio legal o en linterés public.

Amb la finalitat d’arxiu en interés public, amb finalitat d’investigacié cientifica o
historica, i amb finalitat estadistica (si el compliment d’aquestes finalitats es veiés
afectat per la supressié de les dades).

Per presentar, exercir o defensar reclamacions legals.
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El personal té capacitat per decidir si aplica el dret a supressi6? O Si

O No

Es recomanable establir un canal estandard perqué les persones interessades puguin
demanar de fer efectiu el dret de supressid. Ara bé, cal assegurar-se que el personal esta
capacitat per detectar les sol-licituds que es facin per altres mitjans.

S’ha establert un procediment per la gestié de sol-licituds de supressio? O Si

O No

El personal que tracta amb les persones interessades té la formacié necessaria per
reconéixer les sol-licituds de supressio?

O Si

O No

Si el responsable del tractament comparteix les dades, ha de prendre les mesures
apropiades (tenint en compte els costos i la tecnologia disponible) per notificar les persones
destinataries sobre la peticié de supressio.

S’ha establert un procediment per notificar la peticié de supressio a les persones
destinataries?

O Si

O No

3.2.6 Dret a limitar el tractament

L’article 18 dona a les persones el dret a limitar el tractament de les seves dades, en els
casos segulents:

La persona interessada ha demanat la rectificacié de les seves dades i el
responsable esta verificant si sén exactes.
Les dades s’han tractat sense una base legal.

La persona interessada necessita que el responsable guardi les dades per iniciar,

exercir o defensar una reclamacio.

La persona interessada s’ha oposat al tractament i el responsable esta avaluant si els

motius legitims del responsable prevalen sobre els de la persona interessada.

El personal esta capacitat per decidir si aplica el dret a limitar el tractament? O Si

O No

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds de limitacio del
tractament.

S’ha establert un procediment per la gestié de sol-licituds de limitacié del
tractament?

O Si

O No

El personal que tracta amb les persones interessades té la formacié necessaria per
reconeéixer les sol-licituds de limitaci6 del tractament?

O Si

O No

A I'nora de limitar el tractament, cal tenir en compte les diferents formes que aquest pot tenir:
recollida de dades, analisi de dades, disseminacio de resultats, etc.
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Es tenen en compte totes les possibles formes de tractament a I’'hora de limitar-lo? OSi ONo

Si s’han compartit dades, cal informar les persones destinataries de les peticions de limitacio
del tractament.

S’ha establert un procediment per notificar la peticié de limitacié del tractament

a les persones destinataries? DSi DNo

3.2.7 Dret a la portabilitat de les dades

Les persones tenen el dret a demanar les dades que han facilitat al responsable del
tractament en els seguients cassos:

= Si el tractament esta basat en el consentiment, o és necessari per executar un
contracte o per aplicar mesures precontractuals.
= El tractament es fa amb mitjans automatitzats.

El dret a la portabilitat de dades no es limita a les dades que les persones han donat de
forma explicita; també afecta les dades que s’han recollit de 'observacié de les persones.

El personal esta capacitat per decidir si aplica el dret a la portabilitat de dades? OSi ONo

El dret a la portabilitat de dades no ha d’afectar negativament a altres persones. En
particular:

» Siles dades personals contenen informacié d’'una tercera persona, cal avaluar si
aquesta darrera pot veure afectats els seus drets i llibertats.

= Siles dades estan associades a diverses persones (per exemple, un compte bancari
compartit), cal buscar el consens de totes les persones interessades.

El procediment per fer efectiu el dret a la portabilitat de dades té en compte I'efecte

sobre els drets i les llibertats de les altres persones? D'Si O No

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds de portabilitat de
dades.

S’ha establert un procediment per la gestié de sol-licituds de portabilitat de dades? OSi ONo

El personal que tracta amb les persones interessades té la formacié necessaria per

recongixer les sol-licituds de portabilitat de dades? D' Si O No

El reglament determina la forma en la que s’ha de fer la portabilitat.
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S’usa un format estructurat, d’is comu i que sigui de facil lectura mecanica?

O Si

O No

3.2.8 Dret d’oposicio

Les persones tenen el dret a oposar-se al tractament de la seva informacioé quan aquest

tractament es fa sobre la base de:

= Linterés public o I'exercici de poders publics conferits al responsable del tractament.

= L’interés legitim del responsable del tractament.

En aquest cas, el responsable ha de cessar en el tractament, llevat que acrediti motius

legitims que prevalguin sobre els drets de l'interessat.

El personal esta capacitat per decidir si aplica el dret a d’oposicio?

O Si

O No

Cal assegurar-se que el personal esta capacitat per detectar les sol-licituds d’oposicio.

S’ha establert un procediment per la gestié de sol-licituds d’oposicié al tractament?

O Si

O No

El personal que tracta amb les persones interessades té la formacié necessaria per
reconéixer les sol-licituds d’oposicid al tractament?

O Si

O No

El reglament especifica com s’ha d’actuar en rebre una peticié d’oposicié al tractament en

diversos casos.

Si la peticié s’oposa al tractament amb finalitats de marqueting, aquesta ha de ser

acceptada sense excepcio. OSi O No
Si la peticié s’oposa al tractament amb finalitat d’investigacio cientifica o historica, o

amb finalitat estadistica, ha de ser acceptada llevat que el tractament es faci en OSi ONo
l'interes public.

3.2.9 Dret a no ser objecte de decisions automatitzades

Es fa un tractament automatitzat que té efectes juridics o altres efectes significatius Osi ON
per les persones? ! °
En cas afirmatiu, quina base legal ho permet?

Es necessari per I'execucié d’un contracte entre la persona interessada i el Osi ON
responsable. ! 0
Esta autoritzat pel dret de la unié o d’'un estat membre. OSi ONo
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Es fa un tractament automatitzat que té efectes juridics o altres efectes significatius Osi ON
per les persones? ! °
La persona interessada ha donat el seu consentiment explicit. OSi ONo

La persona interessada sempre té dret a obtenir intervencié humana, a expressar el seu
punt de vista i a impugnar la decisié.

Existeix un procediment perqué les persones puguin demanar intervenciéo humana,

expressar el seu punt de vista i impugnar la decisié? OSi O No

Hi ha personal a I'organitzacié amb la capacitat de revisar les decisions i

canviar-les? OSi ONo

Les decisions automatitzades només poden fer Us de categories especials de dades si hi ha
el consentiment explicit de la persona interessada, o si el tractament es fa per protegir els
interessos vitals de la persona interessada o d’'una altra persona.

Es fa Us de categories especials de dades en el tractament automatic? OSi ONo

En cas afirmatiu, quina base legal que ho permet?

La persona interessada ha donat el seu consentiment explicit. OSi ONo

El tractament es fa per protegir els interessos vitals de la persona interessada o

d’una altra persona. OSi ONo

3.3. Riscos en la seguretat de les dades

D’acord amb 'RGPD, les mesures emprades per protegir la informacié han de ser
apropiades al risc per als drets i les llibertats de les persones. En aquesta secci6 seguim una
metodologia senzilla per analitzar els riscos relacionats amb la seguretat de les dades. Es a
dir, els riscos associats a la pérdua de la confidencialitat, de la integritat i de la disponibilitat
de les dades.

3.3.1 Impacte

Avaluem I'impacte que la pérdua de la confidencialitat, de la integritat i de la disponibilitat de
les dades personal tenen sobre |la persona interessada.

Per fixar 'impacte sobre les persones de la pérdua de la seguretat de les dades, cal tenir en
compte les caracteristiques del tractament. Entre d’altres:

= El tractament dades de categories especials o altres dades especialment sensibles
(informacié financera, localitzacions, etc.).
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= La monitoritzacio de persones.
» El tractament de dades de grups amb necessitats especials (menors, autoritats, etc.).
= Eltractament de gran quantitat de dades de cada persona.

Amb l'objectiu de contextualitzar el calcul de I'impacte, es plantegen diferents d’escenaris en
que es perd alguna d’aquestes propietats.

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’'un accés no autoritzat a
les dades) té sobre les persones.

Exemples de casos de pérdua de confidencialitat:

= Pérdua o robatori d’'un ordinador que conté dades personals.

= Enviament per error de dades personals a persones no autoritzades.

» Possibilitat d’accedir de forma no autoritzada al compte d’'una persona.

» Un error de configuracié en una web exposa les dades personals de les seves
persones usuaries.

» Robatori d’'informacio de les instal-lacions del responsable o de I'encarregat del

tractament.
= Un empleat d’'un centre médic consulta de forma no autoritzada I'expedient d’un
pacient.
Impacte
Baix Mitja Alt Molt alt
Justificacié

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no autoritzada
de les dades) té sobre les persones.

= Un empleat o empleada modifica per error les dades d’un client.

= Un error en la xarxa de comunicacions altera les dades mentre estan en transit.

= Per motius operacionals, una empresa manté diverses copies de les dades, perd un
canvi en alguna de les copies no és propaga a les altres.

= Pérdua de part d’'un expedient, com a consequéncia d’una fallada en el sistema de
tractament.

Impacte

Baix Mitja Alt Molt alt

Justificacio
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Impacte

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.
Exemples de casos de pérdua de la disponibilitat:

= Un fitxer és corromp o s’esborra i no hi ha una copia de seguretat.
» Es perd un expedient del qual només hi havia una copia en paper.

= Un servei de consulta de dades deixa d’estar disponible (per exemple, el servei per

accedir al registres electronics de salut).

Impacte

Baix Mitja Alt Molt alt
Justificacié
L’'impacte del sistema sera el maxim dels tres.
Impacte

Baix Mitja Alt Molt alt
Justificacié
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3.3.2 Probabilitat inicial

La taula seglient mostra caracteristiques del tractament que incrementen els riscos de
seguretat de les dades. Estimarem la probabilitat de fallada en la seguretat en funcio del

numero de caracteristiques es compleixen.

Maquinari i programari

Q1. El sistema de tractament esta connectat a sistemes externs a
I'organitzacio?

La connexié amb sistemes externs a I'organitzacio incrementa I'exposicié a
amenaces, podent la informacioé ser capturada o modificada maliciosament mentre
esta en transit. Aixd es produeix, per exemple, quan s’han contractat serveis al
navol, es realitzen connexions en modalitat de teletreball als sistemes de
I'organitzacio o es permeten accessos a través d’internet a la xarxa interna per
connectar-se a les bases de dades corporatives, entre d’altres suposits.

O Si

O No

Q2. Alguna part del tractament es fa a través d’internet?

La interaccié amb les persones interessades a través d’internet exposa el sistema
de tractament a amenaces externes, com ara phishing, SQL injection, man-in-the-
middle attacks, DoS i XSS. Aquestes amenaces poden comprometre el sistema de
tractament i afectar les propietats de seguretat de les dades (confidencialitat,
integritat i disponibilitat).

Permetre que el personal accedeixi al sistema de tractament a través d’internet
també incrementa I'exposicié a atacs externs i, a banda, incrementa la possibilitat
que el personal faci un mal Us de la informacié (accidental o intencionat).

Alguns exemples d’aquests tipus de tractament poden ser els tractaments que fan
Us del correu electronic, aquells en qué el manteniment o la supervisio es fa a
través d’internet o bé I'iis de serveis al nivol com ara Google Drive, Microsoft One
Drive, Amazon Web Services (AWS), Microsoft Azure, entre d’altres.

O Si

O No
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Maquinari i programari

Q3. Manca document de bones practiques rellevant en el disseny o la
configuracio del sistema de tractament?

Si el sistema de tractament no esta ben dissenyat o els elements que el componen
no estan configurats adequadament els riscos per a la seguretat de les dades
s’incrementen. Per garantir un bon disseny i una bona configuracié del sistema de
tractament hi ha multitud de guies en seguretat amb diferent tematica que es poden
adoptar per seguir-les, com ara de disseny de la xarxa local, tallafocs, segmentacio
de xarxa, xarxes privades virtuals (VPN), configuracié de sistema operatiu, antivirus,
Us de contrasenyes segures, multiple factor d’autenticacioé (MFA), etc.

Disposar d’un document de bones practiques ajuda a dimensionar el sistema de
tractament tenint en compte les necessitats computacionals, de comunicacié, de
seguretat i demmagatzematge. També permet configurar correctament el
programari, aplicar una metodologia de desenvolupament que prioritzi la seguretat
de les dades durant tot el cicle de vida de 'aplicacid, utilitzar aplicacions segures en
el nuvol o establir criteris sobre I'Us i la tipologia de dades que es poden gestionar
en aquest entorn, entre d’altres actuacions.

O Si

O No

Q4. Manca document de bones practiques rellevant en el manteniment, la
monitoritzacid i la resposta a incidents del sistema de tractament?

Disposar d’un document de bones practiques que reculli aquests aspectes és
essencial per garantir el manteniment, la monitoritzacio i un pla de resposta a
incidents del sistema adequats. El manteniment s’ha de fer tant dels dispositius i
maquinari com del programari. La monitoritzacié permet analitzar un incident un
cop s’ha produit i ajuda a detectar comportaments sospitosos a fi d’evitar que
l'incident tingui lloc, o per reduir-ne I'impacte. El pla de resposta a incidents permet
tenir un enfocament sistematic per abordar i gestionar els incidents de seguretat.

Aquest document de bones practiques pot recollir tasques importants com
I'aplicacié d’actualitzacions de seguretat del sistema operatiu, la realitzacié de
copies de seguretat regulars, I'is de sistemes automatics de deteccio o correlacio
d'esdeveniments de seguretat, aixi com la realitzacié periddica d’auditories per a la
revisio de vulnerabilitats i la seguretat general, entre d’altres.

O Si

O No

Q5. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el
tractament?

La seguretat fisica de les instal-lacions de tractament és essencial. Sense aix0, no
es pot garantir la seguretat del sistema de tractament (ja sigui electronic o no). Aixo
pot donar-se, per exemple, quan el CPD no esta degudament protegit amb un
sistema que impedeixi 'accés a les persones no autoritzades o no esta protegit
contra accidents naturals i industrials (fallades eléctriques, inundacions, etc.), quan
I'arxiu s’ha distribuit en diferents arees de manera que no se’n pugui garantir la
seguretat o quan es fa un us de serveis al nuvol sense tenir garanties que les
instal-lacions del proveidor estan degudament protegides, entre d’altres suposits.

O Si

O No
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Us del sistema de tractament

Q6. Hi ha una manca de claredat en la definicié dels rols i les responsabilitats
del personal?

Una manca de claredat en la definicié dels rols i les responsabilitats pot donar lloc a
un us descontrolat de les dades (ja sigui accidental o intencionat). Per exemple, un
treballador només hauria de consultar les dades que li s6n necessaries per dur a
terme les seves tasques. També ha de ser responsable de destruir la informacié
quan ja no sigui necessaria, aixi com de garantir-ne la seguretat quan es comunica
a una altra organitzacio o persona, entre d’altres.

O Si

O No

Q7. Hi ha manca de claredat en la definicié dels usos acceptables dels
sistemes de tractament?

Quan els usos acceptables dels sistemes de tractament no estan definits clarament,
s’incrementa el risc de fer-ne un mal Us i d’introduir vulnerabilitats al sistema. Per
exemple, la instal-lacié d’un programari de comparticié de fitxers podria comportar
la compartici6 involuntaria d’informacié o accedir a pagines web malicioses podria
facilitar 'entrada de programari maliciés i de robatori de dades, entre d’altres riscos.

O Si

O No

Q8. El personal pot connectar dispositius externs al sistema?

La connexié de dispositius externs (telefon mobil, memoria USB, etc.) al sistema de
tractament pot representar un risc de seguretat, atés que pot facilitar 'entrada de
programari maliciés, la introduccié de vulnerabilitats i 'extraccié no autoritzada
d’'informacio. Per aquest motiu, és imprescindible establir una politica clara que
reguli I'is de dispositius externs per part del personal de I'organitzacié.

O Si

O No

Q9. Manca un procediment adequat de registre i supervisié de les activitats
relacionades amb el tractament?

La manca d'un registre de les activitats (log file) pot afavorir les males practiques
del personal i dificultar la investigacio d’incidents un cop s’han produit, atesa la
manca de tracabilitat, tal com estableix 'Esquema Nacional de Seguretat (ENS).
Aquest fet compromet la capacitat de detectar, analitzar i respondre a possibles
amenaces. Per tant, és necessari disposar d’'un registre adequat que permeti
coneixer qui accedeix als sistemes d’informacié i assegurar que les activitats
registrades siguin monitoritzades de manera efectiva.

O Si

O No
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Persones que intervenen en el tractament

Q10. El personal rep permisos que no sén necessaris per complir les tasques
que té encomanades?

Com més gran sigui el nombre de persones que tenen accés a unes dades, més
gran és la probabilitat que es produeixi un abus. Per evitar-ho, és essencial que el
sistema controli 'accés del personal i autoritzi només els accessos que sén
estrictament necessaris per complir les tasques que té encomanades.

OSi ONo

Q11. S’ha externalitat alguna part del tractament a un encarregat?

L'encarregat és la persona fisica o juridica, autoritat publica, servei o organisme
que presta al responsable un servei que comporta el tractament de dades
personals per compte d'aquest. Per exemple, una empresa o entitat publica que
ofereix un servei d'allotjament d'informacié en els seus servidors o el gestor d'un
servei public municipal, entre d’altres suposits.

L’externalitzacié del tractament o part del tractament a un encarregat suposa una
pérdua de control sobre les dades. Cal escollir un encarregat que ofereixi garanties
suficients respecte de la implantacid i el manteniment de les mesures de seguretat
apropiades, i definir clarament les seves responsabilitats.

OSi ONo

Q12. Hi ha una manca de coneixement del personal respecte de I’is adequat
del sistema, d’aspectes de seguretat de les dades o de les limitacions d’us
que imposa ’'RGPD?

Una manca de coneixements sobre I'Us que s’espera del sistema, sobre seguretat
de la informacid o sobre les obligacions i limitacions que imposa 'RGPD pot donar
lloc a males practiques. Aixi, per exemple, el personal podria ser més propens a
seguir les instruccions d’un correu de phishing o, a I'hora de desar documents, no
ser conscient de garantir-ne la seguretat, entre d’altres situacions.

OSi ONo

Q.13. Hi ha algun mecanisme de supervisié humana (1A)?

OSi ONo

Altres caracteristiques

Q14. L’empresa o altres empreses del sector han patit atacs darrerament?

L’existéncia d’atacs anteriors ha de servir com a lligé per identificar vulnerabilitats i
reforcar la seguretat, aixi com d’adverténcia de potencials atacs futurs.

OSi ONo
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Altres caracteristiques

Q15. S’han rebut queixes d’alguna persona respecte de I’estabilitat o la OSi ONo
seguretat del sistema de tractament darrerament?

La presencia d’errors en el sistema de tractament incrementa la probabilitat de patir
un atac. De la mateixa manera, les alertes o adverténcies respecte potencials
fallades en la seguretat del sistema també poden indicar una probabilitat més alta
de patir atacs.

Q16. Es tracten dades d’especial interés o dades d’un nombre molt gran de OSi ONo
persones usuaries?

La preséncia massiva de dades i la preséncia de dades d’especial interés sén una
motivacio extra per als possibles atacants.

Calculem la probabilitat inicial de en funcié del nombre de respostes afirmatives d’acord amb
la taula seguent:

Respostes Afirmatives Probabilitat Inicial
0-4 Baixa

5-9 Mitjana

10-15 Alta

Nombre de respostes afirmatives

Probabilitat inicial estimada

3.3.3 Risc inicial

Un cop estimat I'impacte i la probabilitat inicial, aplicarem la taula de la Secci6 3.1.7 per
calcular el risc inicial (sense els controls de seguretat).
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Impacte sobre la confidencialitat

Impacte sobre la integritat

Impacte sobre la disponibilitat

Maxim dels impactes

Probabilitat

Risc inicial

3.3.4 Controls de seguretat

Un cop calculat el risc inicial, cal determinar quins controls (mesures per millorar la
seguretat) s’han d’aplicar.

Hi ha moltes llistes de controls. Aqui fem Us dels controls de I'lEsquema Nacional de
Seguretat(RD 311/2024).Els controls de 'ENS son forga complexos. A la Guia sobre 'AIPD
trobareu indicacions i criteris per determinar quins aplicar.

Baix Mitja Alt  Control Aplicat
Marc organitzatiu

Si Si Si Politica de seguretat [org.1] (sistema)

Si Si Si Normativa de seguretat [org.2] (sistema)

Si Si Si I(:’Srgfeer?l ig;ents de seguretat [org.3]

Si Si Si Procés d’autoritzacio [org.4] (sistema)

Marc Operacional

Planificacié
si Si Si Ar'quitectura de seguretat [op.pl.2]
(sistema)
Si Si Si Adquisiciélde noves components
[op.pl.3] (sistema)
Si Si Si Dimensionament [op.pl.4] (D)
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Baix Mitja Alt Control Aplicat
No Si Si Cgmponents certificats [op.pl.5]
(sistema)
Control d’accés
Si Si Si Identificacio [op.acc.1] (sistema)
Si Si Si Requeriments d’accés [op.acc.2] (ICAT)
. . Segregacio de funcions i tasques
No |Si St | [op.ace.3] (ICAT)
Si Si Si Procés de gestio de drets d’accés
[op.acc.4] (ICAT)
Si Si Si Mecanisme d’autenticacié per a usuaris
externs [op.acc.5] (ICAT)
si Si Si Mecanisme d’autenticacié per a usuaris
interns [op.acc.6] (ICAT)
Explotacié
Si Si Si Inventari d’actius [op.exp.1] (sistema)
Si Si Si anfiguracio' de seguretat [op.exp.2]
(sistema)
. . . Gestio de la configuracié de la seguretat
Si Si Si .
[op.exp.3] (sistema)
. , . Manteniment i actualitzacions de
Si Si Si ;
seguretat[op.exp.4] (sistema)
No Si Si Gestio de canvis [op.exp.5] (sistema)
si Si si Prloteccié contra codi malicids [op.exp.6]
(sistema)
Si Si Si Gestio d’incidéncies [op.exp.7] (sistema)
. . . Registre de l'activitat de les persones
Si Si Si e .
usuaries [op.exp.8] (sistema)
. . . Registre de la gestio d’incidéncies
Si Si Si )
[op.exp.9] (sistema)
. . . Proteccié de Claus criptografiques
Si Si Si X
[op.exp.10] (sistema)
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Baix Mitja Alt Control Aplicat
Serveis externs
. . Contractacio i acords de nivell de servei
No Si Si X
[op.ext.1] (sistema)
No Si Si Gestio diaria [op.ext.2] (sistema)
No No Si Proteccio de la cadena de
subministrament [op.ext.3] (Sistema)
No Si Si InFerconnexic’: de sistemes [op.ext.4]
(sistema)
Serveis en el navol
. , . Proteccio dels Serveis en el navol
Si Si Si .
[op.nub.1] (sistema)
Continuitat del servei
No Si Si Analisi d'impacte [op.cont.1] (D)
No No Si Pla de continuitat [op.cont.2] (D)
No No Si Proves periddiques [op.cont.3] (D)
No No Si Mitjans alternatius [op.cont.4] (D)
Monitoritzacié del sistema
Si Si Si Dgteccié d’intrusions [op.mon.1]
(sistema)
si Si Si Si§tema de métriques [op.mon.2]
(sistema)
Si Si Si Vigilancia [op.mon.3] (sistema)

Mesures de proteccié

Proteccio de les instal-lacions
i les infraestructures

Arees separades i control d’accés

Si Si Si [mp.if.1] (sistema)

Identificacio de les persones [mp.if.2]

Si Si Si (sistema)
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en xarxa
Baix Mitja Alt Control Aplicat
si Si Si andicionament dels locals [mp.if.3]
(sistema)
Si Si Si Energia eléctrica [mp.if.4] (D)
Si Si Si Proteccié contra incendis [mp.if.5] (D)
No Si Si I(3Dr<))teccic’> contra inundacions [mp.if.6]
Si Si Si Registre d’entrada i de sortida
d’equipament [mp.if.7] (sistema)
Gestio del personal
. . Caracteritzacio del lloc de treball
No Si Si .
[mp.per.1] (sistema)
Si Si Si Deures i obligacions [mp.per.2] (sistema)
Si Si Si Conscienciacio [mp.per.3] (sistema)
Si Si Si Formaci6 [mp.per.4] (sistema)
Proteccio dels equips
Si Si Si Lloc de treball buidat [mp.eq.1] (sistema)
No Si Si BI_oqueig del lloc de treball [mp.eq.2]
(sistema)
Si Si Si Proteccio de portatils [mp.eq.3] (sistema)
Si Si Si Altres dispositius connectats a la xarxa
[mp.eq.4] (C)
Proteccio de les
comunicacions
Si Si Si Perimetre segur [mp.com.1] (sistema)
. . . Proteccié de la confidencialitat
S S Si [mp.com.2] (C)
. . . Proteccié de l'autenticitat i de la integritat
Si Si Si
[mp.com.3] (I1A)
No Si Si Segregacio dg fluxos d’'informacio
[mp.com.4] (sistema)
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Baix Mitja Alt Control Aplicat
Proteccio dels suports de la
informacio
Si Si Si Etiquetat [mp.si.1] (C)
No Si Si Criptografia [mp.si.2] (IC)
Si Si Si Custodia [mp.si.3] (sistema)
Si Si Si Transport [mp.si.4] (sistema)
Si Si Si Esborrat i destruccio [mp.si.5] (C)
Proteccio de les aplicacions
informatiques
No Si Si Desenvolupgment d’aplicacions
[mp.sw.1] (sistema)
Si Si Si Ac_ceptacié i posada en servei [mp.sw.1]
(sistema)
Proteccio de la informacio
No Si si Qualificacié de la informacié [mp.info.2]
(©)
Si Si Si Signatura electronica [mp.info.3] (I1A)
No No Si Segells temporals [mp.info.4] (T)
Si Si Si Neteja de documents [mp.info.5] (C)
Si Si Si Copies de seguretat [mp.info.6] (D)
Proteccié dels serveis
si Si Si Pr'oteccic’) del correu electronic [mp.s.1]
(sistema)
. . . Proteccio de serveis i aplicacions web
Si Si Si :
[mp.s.2] (sistema)
si Si Si Pr'oteccic’) navegacio web [mp.s.3]
(sistema)
No Si Si Protecci6 contra la denegacio de servei
[mp.s.4] (D) (impacte, probabilitat)
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3.3.5 Impacte residual

Els controls de seguretat poden reduir 'impacte d’un incident de seguretat. Per exemple, el
xifratge de certa informacio pot limitar I'extensio d’una perdua de confidencialitat, una copia
de seguretat pot limitar 'impacte d’una péerdua de la disponibilitat de la informacio i I'is de
signatura electronica pot permetre la deteccio, i per tant la reduccié de I'impacte, d’'una
pérdua de la integritat.

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’'un accés no
autoritzat a les dades) té sobre les persones

Impacte

Baix Mitja Alt Molt alt

Impacte residual

Baix Mitja Alt Molt alt

Justificacio

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no
autoritzada de les dades) té sobre les persones

Impacte

Baix Mitja Alt Molt alt

Impacte residual

Baix Mitja Alt Molt alt

Justificacio

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones

Impacte
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Impacte que la pérdua de la disponibilitat de les dades té sobre les persones

Baix Mitja Alt Molt alt

Impacte residual

Baix Mitja Alt Molt alt

Justificacio

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones

Impacte

Baix Mitja Alt Molt alt

Impacte residual

Baix Mitja Alt Molt alt

Justificacio

L’impacte residual del sistema sera el maxim dels tres anteriors.

Impacte residual del sistema

Baix Mitja Alt Molt alt

3.3.6 Probabilitat residual

Per reduir la probabilitat cal eliminar la casuistica que fa que les preguntes de la secci6 3.2.2
tinguin resposta afirmativa.

Moltes vegades no és factible eliminar la casuistica associada a les preguntes de la seccio
3.2.2. En aquest cas, per canviar una resposta afirmativa a negativa, cal justificar que, en el
context del sistema de tractament, els controls implementats fan que I'objecte de la pregunta
tingui un pes negligible en 'aparicié d’incidents de seguretat.
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Cal revisar les respostes donades en el calcul de la probabilitat inicial tenint en compte els
controls implementats.

Respondre només en aquelles preguntes on s'ha canviat la resposta, en base als controls

que s’hagin implementat. S'han posat exemples de mesures de seguretat per justificar

aquest canvi, sens perjudici que hi hagi altres controls que també puguin reduir la
probabilitat.

Maquinari i programari

Q1

Esta el sistema de tractament connectat a sistemes externs a
I'organitzacio?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q2

Alguna part del tractament es fa a través d’internet?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q3

Manca document de bones practiques rellevant en el disseny o la
configuracié del sistema de tractament?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura de caracter organitzatiu i de formacié dels treballadors.

Q4

Manca document de bones practiques rellevant en el manteniment, la
monitoritzacié i la resposta a incidents del sistema de tractament?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura relacionada amb formacié de treballadors i mesures relacionades amb la

monitoritzacié o registres.

Q5

Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el
tractament?

Controls implementats i justificacio per reduir probabilitat
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Maquinari i programari

Qualsevol mesura relacionada amb monitoritzacié o registres.

Procediments relacionats amb el tractament

Q6

Hi ha una manca de claredat en la definicié dels rols i les
responsabilitats dels treballadors?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura organitzativa i/o relacionada amb formacié de treballadors.

Q7

Hi ha manca de claredat en la definicié dels usos acceptables dels
sistemes de tractament?

Controls implementats i justificacio per reduir probabilitat

Qualsevol mesura relacionada amb formacié de treballadors.

Qs

Pot el personal connectar dispositius externs al sistema?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Q9

Manca un procediment adequat de registre i supervisio de les activitats
relacionades amb el tractament?

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacio del sistema.

Persones que intervenen en el tractament

Q10

El personal rep permisos que no sén necessaris per complir les
tasques que té encomanades?

Controls implementats i justificacio per reduir probabilitat
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Persones que intervenen en el tractament

Qualsevol mesura relacionada amb el control d’accessos i la formacioé als usuaris.

S’ha externalitat alguna part del tractament a un encarregat?

Controls implementats i justificacié per reduir probabilitat

Q11
Qualsevol mesura relacionada amb control d'accessos, serveis externs, serveis al navol,
monitoritzacié del sistema.
Hi ha una manca de coneixement del personal respecte de I'is adequat
del sistema, d’aspectes de seguretat de les dades o de les limitacions
d’'us que imposa I'RGPD.
Q12

Controls implementats i justificacié per reduir probabilitat

Qualsevol mesura relacionada amb formacioé de treballadors.

Altres caracteristiques

Q13

Ha patit 'empresa o altres empreses del sector atacs darrerament?

Controls implementats i justificacié per reduir probabilitat

Per exemple, s'han realitzat millores, en relacié amb l'autenticacio dels usuaris tant interns com
externs, s'ha millorat la gesti6 d'incidents, s'ha millorat la vigilancia i monitoratge dels sistemes
o la propia xarxa corporativa.

Q14

S’han rebut queixes d’alguna persona respecte de I'estabilitat o la
seguretat del sistema de tractament darrerament?

Controls implementats i justificacio per reduir probabilitat

Per exemple, s'han millorat els procediments interns de seguretat, la gestié de configuracio de
la seguretat, o el sistema de métriques.

Q15

Es tracten dades d’especial interés o dades d’'un nombre molt gran de
persones usuaries?

Controls implementats i justificacio per reduir probabilitat

Per exemple, s'ha millorat la gestié de configuracié de la seguretat, o existéncia de sistemes
redundants, o en general sistemes per a millorar la confidencialitat, la integritat o l'autenticitat.
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La probabilitat residual es calcula comptant el nimero de respostes afirmatives.

Respostes afirmatives Probabilitat inicial
0-4 Baixa

5-9 Mitjana

10-14 Alta

3.3.7 Estimacio del risc residual

Un cop estimat I'impacte residual i la probabilitat residual, calculem el risc residual seguint la
taula de la Secci6 3.1.7.

Impacte

Probabilitat Baix Mitja Molt alt

Baixa Risc baix Risc baix Risc alt

Mitjana Risc baix Risc alt Risc alt

Alta Risc alt Risc alt Risc alt

Impacte residual sobre la confidencialitat
Impacte residual sobre la integritat

Impacte residual sobre la disponibilitat

Maxim dels impactes residual

Probabilitat residual

Risc residual

Si el risc residual és alt, cal proposar nous controls per reduir-lo. Si no és possible reduir-lo,
abans d’iniciar el tractament cal fer una consulta prévia I'autoritat de proteccié de dades
competent sobre la seva idoneitat.
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4. Avaluacié d’Impacte en els Drets Fonamentals

En aquest apartat, s'examinen els impactes sobre els drets i llibertats fonamentals diferents
del dret a la proteccié de dades, que ja han estat objecte de I'AIPD.

4.1 Questionari de planificacié i abast

Seccidé A*

Descripcio
complementaria del
sistema d’lA, inclosos
els fluxos de dades
relacionats

Quins son els principals objectius del sistema d'IA?

Quins tipus de dades es tracten (personals, no personals, categories
especials)?

Secci6 B

Context de drets
fonamentals

Quins drets fonamentals es veuen potencialment afectats per I'Us del
sistema d'lA?

Quins instruments juridics internacionals/regionals de proteccio dels
drets humans/fonamentals s'han aplicat a nivell operatiu?

Quins son els tribunals o organismes més rellevants en matéria de
drets fonamentals en el context d’ds?

Quines son les decisions i disposicions més rellevants en matéria de
drets humans/fonamentals?

Secci6é C

Controls implementats

Quines politiques i procediments s’han implementat per avaluar el
possible impacte sobre els drets fonamentals, inclosa la participacié de
les parts interessades?

S'ha efectuat, desenvolupat i aplicat una avaluacioé d'impacte en
relacié amb questions especifiques (per exemple, proteccié de dades)

o algunes caracteristiques del sistema (per exemple, I'Us de la
biometria)?

4 A la Seccio A del model integrat, les quiestions relatives a les principals caracteristiques del sistema,
els paisos on s’oferia i la identificacio de les persones afectades i dels responsables, han passat a la
part general de I'avaluacié (1.3 Descripcid i analisi del sistema d'lA).
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Seccio D

Intervencio de les parts
interessades i diligéncia
deguda

Quins son els principals grups o comunitats potencialment afectats pel
sistema d’lA, inclos el seu desenvolupament?

Quines parts interessades, a més dels individus o grups que poden
veure's afectats pels sistemes d'lA, hi han de participar (per exemple,
la societat civil i les organitzacions internacionals, experts,
associacions industrials, periodistes)?

Hi ha altres titulars d’obligacions que hi hagin de participar, a part del
proveidor i el responsable del desplegament de la |IA (per exemple,
autoritats nacionals, organismes governamentals)?

Han participat en el procés d'avaluacio els socis comercials, inclosos
els proveidors de serveis (per exemple, subcontractistes en sistemes
d'lA i conjunts de dades)?

El proveidor d'lA ha dut a terme una avaluacio de la seva cadena de
subministrament, per identificar si les activitats dels
proveidors/contractistes que participen en el desenvolupament de
productes/serveis poden afectar els drets fonamentals?

El proveidor ha promogut estandards o auditories de drets
fonamentals, per garantir el respecte dels drets fonamentals entre els
proveidors?

El proveidor i el responsable del desplegament de la IA han comunicat
publicament les possibles repercussions del sistema d'lA en els drets
fonamentals?

El proveidor i el responsable del desplegament de la IA han
proporcionat formacié sobre estandards de drets fonamentals al
personal encarregat de la gestio i la contractacié relacionades amb el
sistema d'lA?

4.2 Matrius de risc

Taula 1. Probabilitat

Baixa El risc de perjudici és improbable o altament improbable.
Mitjana El risc es pot produir.
Alta Hi ha una alta probabilitat que es produeixi el risc.

- Es molt probable que es produeixi el risc.
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Taula 2. Exposicié

Pocs o molt pocs individus de la poblacio identificada de titulars de drets

Baixa estan potencialment afectats.
Mitjana Part de la poblacio identificada esta potencialment afectada.
Alta La majoria de la poblacié identificada esta potencialment afectada.

_ Gairebé tota la poblacié identificada esta potencialment afectada.

Taula 3. Probabilitat que es produeixi un perjudici (likelihood)

Probabilitat
Baixa Mitjana Alta Molt alta
Baixa B B/M B/A B/MA
2 Mitjana M/B M M/A M/MA
g Alta A/B AM A
w Molt alta MA/B MA/M
Probabilitat
Baixa Mitjana Alta

Taula 4. Gravetat del perjudici

Els individus i grups afectats poden trobar només perjudicis menors en I'exercici

Baixa dels seus drets i llibertats.
Mitjana Els individus i grups afectats poden trobar-se amb importants perjudicis.
Alta Els individus i grups afectats poden enfrontar-se a greus perjudicis.

Els individus i grups afectats poden trobar-se amb perjudici greus o fins i tot
irreversibles.
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Taula 5. Esforg per superar els perjudicis i revertir els efectes adversos

Baix

Els perjudicis soferts es poden superar sense problemes (per exemple, temps
dedicat a modificar la informacio, molésties, irritacions, etc.).

Mitja

Els perjudicis soferts es poden superar malgrat algunes dificultats (per exemple,
costos addicionals, por, incomprensié, estrés, petites doléncies fisiques, etc.).

Alt

Els perjudicis soferts es poden superar encara que amb serioses dificultats (per
exemple, perdues econdomiques, danys materials, empitjorament de la salut,

etc.).

Els perjudicis soferts poden no superar-se (per exemple, doléncies psicoldgiques
o fisiques de llarga durada, mort, etc.).

Taula 6. Gravetat (severity)

Gravetat
Baix Mitjana Alta Molt alta
Baix B B/M B/A B/MA
On Mitja M/B M M/A M/MA
1
o
® Alt A/B AM
w
Molt alt MA/B MA/M
Gravetat
Baix Mitja Alt
Taula 1A. Recollida de dades i analisi de riscos
Drets/ Descripcio de Probabilitat Gravetat
Llibertats I'impacte
potencialment Probabilitat | Exposicié6 | Probabilitat Gravetat | Esforg Gravetat
afectats de resultats de
adversos I'impacte
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Taula 7. Impacte general del risc

Gravetat
Baixa Mitjana Alta Molt alta
Baixa
Probabilitat Mitjana
Alta
Molt alta
Risc global
Baix Mitja Alt

Taula 2A. Gesti6 de riscos (l)

Dretsl/llibertats | Probabilitat | Gravetat | Impacte Mesures per prevenir/mitigar
afectats global els impactes

Taula 3A. Gestio6 de riscos (ll)®

Drets/llibertats Probabilitat Gravetat Impacte residual
afectats (residual) (residual)

5 En aquesta taula, s'hi haura d'incorporar una referéncia al resultat final de I'AIPD pel que fa a la probabilitat i gravetat residual,
que es pot fer mitjangant una crida a la pagina concreta de I'AIPD on es descriuen les mesures adoptades.
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